A@m AVS4YOU.com AVS4YOU-Hilfe: AVS Firewall

AVS4YOU-Hilfe

+AVS Firewall

www.avs4you.com

© Online Media Technologies, Ltd., UK. 2004 - 2010. Alle Rechte vorbehalten



AVS4YOU-Hilfe Seite 2 von 32

Kontakt

Wenn Sie Kommentare, Vorschldge oder Fragen betreffend der AVS4YOU-Programme haben oder Ihnen eine Funktion
eingefallen ist, durch die unser Produkt verbessert werden kann, wenden Sie sich bitte zu jeder Zeit an uns.

Bei der Registrierung des Programms erhalten Sie Recht auf technische Unterstiitzung.

Allgemeine Informationen: info@avs4you.com
Technische Unterstiitzung: support@avs4you.com
Vertrieb: sales@avs4you.com
Hilfe und weitere Dokumentation: help@avs4you.com

Technische Unterstiitzung

Die AVS4YOU-Programme erfordern keine professionellen Kenntnisse. Wenn Sie auf ein Problem stoBen oder eine Frage haben,
schlagen Sie in der AVS4YOU-Hilfe nach. Wenn Sie trotzdem keine Losung finden, wenden Sie sich bitte an unsere Support-
Mitarbeiter.

0 Hinweis:: Nur registrierte Anwender erhalten technische Unterstiitzung.

AVS4YOU bietet mehrere Formen des automatischen Kundendienstes:

e AVS4YOU-Supportsystem
Man kann das Unterstiitzungsformular auf unserer Website unter http://support.avs4you.com/de/login.aspx
verwenden, um Fragen zu stellen.

e Unterstiitzung per E-Mail
Es ist auch mdglich, technische Fragen und Problembeschreibung per E-Mail an support@avs4you.com zu senden.

0 Hinweis: Um Ihre Anfragen schnell und effizient zu beantworten und entstandene Schwierigkeiten zu lésen,
muss man folgende Informationen angeben:

Name und E-Mail-Adresse, die bei der Registrierung verwendet wurden;
Systemparameter (CPU, verfligharer Speicherplatz auf der Festplatte etc.);
Betriebssystem;

Ihr Audiogerat (Hersteller und Modell), das an Ihrem Computer angeschlossen ist;
Detaillierte Schritt-flir-Schritt-Beschreibung Ihrer Handlungen.

Bitte hdngen Sie KEINE weiteren Dateien an Ihre E-Mail an, wenn darum die Mitarbeiter des AVS4YOU.com-
Kundendienstes extra nicht gebeten haben.
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Quellen

Die Dokumentation fiir Ihre AVS4YOU-Programme ist in unterschiedlichen Formaten verfiigbar:

Im Produkt eingeschlossene Hilfe (.chm-Datei) und Online-Hilfe

Um die GréBe der herunterzuladenden Installationsdateien fiir Programme zu reduzieren, wurde die im Produkt eingeschlossene
Hilfe aus der Installationsdatei ausgeschlossen. Aber sie kann immer nach Bedarf von unserer Website heruntergeladen werden.
Bitte besuchen Sie unsere AVS4YOU-Website unter http://onlinehelp.avs4you.com/de/index.aspx, um die aktuellen
Versionen der ausfiihrbaren Hilfedateien herunterzuladen, sie zu starten und in den Ordner mit den AVS4YOU-Programmen zu
installieren. Danach kann man sie aus dem Hilfe-Meni der installierten AVS4YOU-Programme verwenden.

Die Online-Hilfe schlieBt den kompletten Inhalt der im Produkt eingeschlossenen Hilfedatei sowie alle Aktualisierungen und
Links zu zusatzlichen Anleitungsmaterialien ein, die im Web verfiigbar sind. Die Online-Hilfe ist auf unserer Website zu finden:
http://onlinehelp.avs4you.com/de/index.aspx. Bitte beachten Sie, dass die vollstandigste und aktuellste Version der
AVS4YOU-Hilfe immer im Internet verfiigbar ist.

PDF-Dokumentation

Die Offline-Hilfe gibt es auch als .pdf-Datei, die fiir Drucker optimiert ist. Alle PDF-Hilfedateien sind von den Programmseiten auf
der AVS4YOU-Website (http://www.avs4you.com/de/index.aspx und
http://onlinehelp.avs4you.com/de/index.aspx) zu herunterladen. Damit man die AVS4YOU-PDF-Hilfedateien lesen und
drucken kann, muss ein PDF-Leseprogramm auf Ihrem PC installiert sein.

Benutzeranleitungen

Sie haben Zugang zu einer Vielzahl von Quellen, die Ihnen helfen alle Méglichkeiten der AVS4YOU-Programme auszunutzen. Die
Schrittfiir-Schritt-Benutzeranleitungen bieten Hilfe nicht nur fiir unerfahrene Anwender, sondern auch fiir die, die eine Aufgabe
erfiillen wollen, aber nicht Bescheid wissen, was zu tun ist. Bitte besuchen Sie die Sektion der AVS4YOU-Website mit
Benutzeranleitungen unter http://www.avs4you.com/de/Guides/index.aspx, um detaillierte Hinweise fiir
unterschiedliche Programme und Aufgaben zu lesen.

Technische Unterstlitzung

Besuchen Sie die AVS4YOU-Support-Website unter http://support.avs4you.com/de/login.aspx, um Fragen betreffend
der Installation, Registrierung und des Gebrauchs der AVS4YOU-Programme zu stellen. Verwenden Sie auch unsere E-Mail-

Adresse support@avs4you.com.

Downloads

Sehen Sie die Sektion Downloads unserer Website unter http://www.avs4you.com/de/downloads.aspx, da finden Sie
kostenlose Updates, Probeversionen und andere niitzliche Programme. Unsere Programme werden standig aktualisiert, es
werden Ofters neue Versionen der populdrsten Programme sowie ganz neue Anwendungen veroffentlicht.
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Uberblick

AVS Firewall ist ein intuitives im Gebrauch Programm, dessen Ziel ist:

® Thren Computer gegen entfernte Hacker-Attacken und bdswilligen Software-Einfluss zu schiitzen. Damit kann man eingehende
Verbindungen von LAN oder WAN und ausgehende Verbindungsanfragen, die Programme auf Ihrem Computer initiieren, durch
Regelerstellung kontrollieren. Die Portscan-Attacken werden jetzt herausgefunden und blockiert. Jeder Versuch, die kontrollierten
Werte der Registry-Schliissel zu andern, wird abgefragt;

® Sie oder Ihre Kinder gegen unerwiinschten sowie aufdringlichen Web-Inhalt oder Websites zu schiitzen. Die URLs, die zu den
Websites mit Werbebildern, Flash-Bannern, Pop-up-Fenstern usw. fiihren, kdnnen blockiert werden. Nur vertraute Seiten werden
akzeptiert, alle anderen werden abgelehnt;

® Thnen die ganze Information Uber die Netzwerkaktivitat Ihres Computers zu geben, alle erstellten oder unterstiitzten
Verbindungen zu kontrollieren. Man kann den Datenverkehr der Anwendungen und die GroBe aller eingehenden Daten anhand
der Protokolle einschatzen. Sie kdnnen erfahren, welche Ereignisse mit den ausgehenden Verbindungen passiert sind.

AVS Firewall wird automatisch nach der Installation gestartet. Falls Sie das Programm ausgeschaltet haben, wahlen Sie AVS4YOU ->
System Utilities -> AVS Firewall in der Sektion Alle Programme des Start-Meniis oder klicken Sie zweimal auf die Verkniipfung mit
dem Programm auf dem Desktop, um es noch einmal zu starten.

Einfihrung in die Netzwerkgrundlagen

Um AVS Firewall effektiv zu benutzen, lesen Sie bitte zuerst grundlegende Informationen tber Netzwerkkomponenten und
Adressierung, dabei erfahren Sie auch, wie Computer einander verstehen, wofiir es Ports gibt, was potenzielle Hacker-Attacken in Ihrem
System angreifen kdnnen, wenn man mit einem Netzwerk arbeitet und wie AVS Firewall Sicherheit bietet.

Was ist ein Computernetzwerk?

Um das zu sein, was es bedeutet, muss Computernetzwerk wenigstens folgende Komponenten enthalten:

® Zwei oder mehr Computer (mit Netzwerkadaptern ausgeriistet), die etwas zum Ubertragen haben;

® Finen drahtgebundenen oder drahtlosen Pfad, der ein Ubertragungsmedium genannt wird, um Signale zwischen den
Computern zu libergeben;

® Regeln, die man Protokolle nennt, so dass Computer kommunizieren kénnen, d.h. eingestelltes Format der Mitteilung
verwenden kdénnen.

Heutige Computernetzwerke enthalten nicht nur personale Computer, sondern auch andere Computertypen und eine Reihe von
Kommunikationseinrichtungen.

Computernetzwerke werden oft nach GroBe, Abdeckungsraum oder Struktur klassifiziert. Die folgende Netzwerkklassifikation wird
gewohnlich verwendet:

® Lokales Netz (engl. Local area network (LAN))

Das ist eine Verbindung der Computerhardware und Ubertragungsmittel, die relativ klein ist. LAN ist gewdhnlich nicht mehr als
einige Dutzend Kilometer lang und in einem oder mehreren Nachbargebauden untergebracht wird:
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Die meist populdren Technologien in LAN-Organisation sind heute Ethernet (LAN mit Drahtleitung) und WLAN (drahtloses
LAN).

® Weitverkehrsnetz (engl. Wide area network (WAN))

Dieser Typ der Netzwerke verbindet LANs, die auf entgegengesetzten Seiten des Landes oder der ganzen Welt untergebracht
werden kdénnen:

Wie rufen Netzwerkcomputer einander auf?

Jedes Mitglied des Netzwerkes muss Folgendes haben:

® Physikalische Adresse oder MAC-Adresse (sie ist einzigartig und wird von einem Netzwerkadapter versorgt), um mit anderen
Mitgliedern desselben Netzwerkes zu kommunizieren. Eine MAC-Adresse ist eine hexadezimale Zahl aus 6 Oktetts mit
GesamtgréBe von 48 Bits, d.h. 8 Bits pro ein Oktett. 8 Bits erlauben die Zahl im Bereich 00h - FFh (0-255 wenn es
Dezimaldarstellung war) zu speichern, wo ab - ki einige hexadezimale Zahlen sind:

Oktetts
P W Wy S

S .,
Qb -cd- ef—gh—u kI
48 Bits

Man kann die physikalische Adresse finden, wenn man getmacin Kommandozeile des Operationssystems Windows eingibt;

® Logische Netzwerkadresse (engl. Logical network address) oder IP-Adresse wird angewiesen, um den Computer zu
erkennen und mit anderen Mitgliedern des Netzwerkes zu kommunizieren. Eine IP-Adresse ist eine einzigartige Zahl aus 4
Oktetts, mit der GesamtgréBe von 32 Bits, d.h. 8 Bits pro ein Oktettper. 8 Bits erlauben die Zahl im Bereich 0 - 255 zu
speichern:
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Oktetts
e e e, o

192.168.123.1

32 Bits

Eine IP-Adresse wird immer zusammen mit der sogenannten Subnetzmaske verwendet, die das Zielsubnetz anhand der
IP-Adresse unterscheiden hilft.

ﬂ Hinweis 1: Konsultieren Sie nach Bedarf einen IT-Spezialisten des Netzwerkdienstanbieters, um eine richtige
IP-Adresse und Subnetzmaske fiir Ihren Computer einzugeben.

ﬂ Hinweis 2: Das beschriebene IP-Adressen-Format gehdhrt zum IP-Protokoll der 4. Version. Wegen der
Kiirze der IP-Adressen, Sicherheitsprobleme im IP-Protokoll der 4. Version und Zunahme der Routingtabellen
wird IP-Adressierung der 6. Version progressiv eingefiihrt. Sie bietet das hexadezimale IP-Adressen-Format
mit GesamtgroBe von 128 Bits, 16 Bits pro Oktett. Statt der Subnetzmaske benutzt IP-Adressierung der 6.
Version die Lange des Subnetzprefixes, d.h. die Anzahl der Bits der IP-Adresse, die das Subnetz beschreiben.

Welche Protokolle gibt es?

Es wurde schon erwahnt, dass Protokolle die Regeln fiir Computer sind, damit sie einander verstehen und miteinander kommunizieren
kénnen. Alle Protokolle haben Namen und werden mit Hilfe von RFC-Dokumenten (Bitte um Kommentare (engl. Request For Comment))
beschrieben. Wollen wir der Einfachheit halber Protokolle in zwei Gruppen gliedern: der niedrigen Stufe und der Anwendungsstufe.
Die Protokolle der niedrigen Stufe sind dafiir verantwortlich, dass Daten das richtige Ziel erreichen, und, wenn nétig, sicher, wahrend
die Protokolle der Anwendungsstufe Prozesse (Dienste) des Operationssystems festlegen, anhand dessen ein Anwendungs-Initiator
die erforderte spezifische Dateiorganisation bekommt (eine E-Mail, eine Web-Seite, einen freigegebenen Ordner usw.).

Protokolle der niedrigen Stufe sind, zum Beispiel:

® IP - Internet Protocol. Es fiihrt Adressierung durch und wahlt den Pfad, damit gesendete Daten den Zielcomputer erreichen;

® ARP - Address Resolution Protocol. Dieses Protokoll wird verwendet, um Netzwerkadresse des Computers in physikalische
umzuwandeln, so dass ein Mitglied eines Netzwerkes mit den Mitgliedern anderer Netzwerke kommunizieren kann;

® TCP - Transmission Control Protocol. Dieses Protokoll fiihrt die Datenlibertragung auf richtige Weise durch und kontrolliert
den Verkehr durch Regelung der Dateniibertragungsgeschwindigkeit;

® UDP - User Datagram Protocol. Dieses Protokoll sowie TCP fiihrt die Dateniibertragung durch, aber dabei wird keine
Kontrolle ausgeiibt. Es wird genutzt, wenn die Geschwindigkeit der Ubertragung wichtiger als die Sicherheit ist.

Einige Protokolle der Anwendungsstufe werden hier beschrieben.

Was ist ein Port?

Die Daten, die Ubertragen werden, erreichen den Zielcomputer dank den MAC- und IP-Adressen, die fiir eine Anwendung, die
Netzwerk verwendet, bestimmt sind. Damit Daten die Anwendung erreichen, fiir die sie gemeint waren, miissen bestimmte Kennungen
verwendet werden. Diese Kennung wird Port genannt. Der Port ist eine Zahl im Bereich 0 - 65535. Der Computer, der eine Verbindung
initiiert, heiBt Client und der andere, den die initiierte Verbindung erreicht, heift Server. Wenn die Client-Anwendungen Anfragen
senden, werden fiir sie Ports, die Ephemeral (ein kurzlebiger bzw. temporarer Portadressenbereich) heiBen, bestimmt (in Windows
Vista im Bereich von 49152 bis 65535 und von 1025 bis 5000 fiir friihere Windows-Versionen). Der Server fiihrt Dienste aus, die
verschiedene Funktionen erfiillen, zum Beispiel, die Web-Seite riicksenden, die der Client abgefragt hat. Dienste werden mit den fixierten
Ports (die Well Known heien), die im Bereich von 0 bis 1023 sein kénnen (z.B. benutzt HTTP-Web-Seite TCP-Port 80), verbunden
und auf die Anfrage oder Dateneingang durch diese Ports von den Clients erwarten. Dienste versorgen abwechselnd die
Serveranwendungen mit Daten, die von einem Client gekommen sind. Wenn die verlangten Daten zum Client zuriickgesendet werden,
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kommen sie durch entsprechenden kurzlebigen Porteingang und nur dann erreichen die Clientanwendung. Wie erkennt die
Anwendung, an welchen Port die Antwort gesendet werden soll? In Wirklichkeit, wenn Anfrage oder Daten gesendet werden, fligt man
Information Uber den Port, durch den die Sendung stattgefunden hat, hinzu.

Der Port kann entweder TCP oder UDP sein, denn sie sind Protokolle der Datentbertragung. Die Ports TCP und UDP sind nicht
gleich. Die Well Known-Ports werden immer mit einem bestimmten Dienst des Operationssystems (sie werden als Protokolle der
Anwendungsschicht erklart) verbunden. Hier finden Sie einige zusétzliche Informationen tiber Well-Known-Ports:

Port Beschreibung
TCP Port 20 wird fiir Dateieniibertragung (FTP-Protokoll) verwendet;
TCP Port 21 wird fiir Kommandolbertragung des Protokolls (FTP-Protokoll) verwendet;
TCP Port 25 wird fiir E-Mail-Versand (SMTP-Protokoll) verwendet;
TCP Port 80 wird verwendet, um Webseiten anzuzeigen (HTTP-Protokoll);
TCP Port 110 wird fiir die Benutzer verwendet, um E-Mails vom Server zu bekommen (POP3-Protokoll);

wird fir die Computer im Netzwerk verwendet, um ihre Namen zu trennen und zu registrieren (SMB Uber

UDP Port 137 Netbios-Protokoll);

wird verwendet, um eine Verbindungssession zwischen Computern herzustellen und zu unterbrechen (SMB

UDP Port138 | . " Netbios-Protokoll):

wird verwendet, um Daten als freigegeben im Rahmen der Verbindungssession zu (bertragen (SMB Uber

TCP Port 1
CP Port 139 Netbios-Protokoll);

TCP Port 443 wird fiir die Darstellung der Web-Seiten mit starker Verschliisselung verwendet (HTTPS-Protokoll);

wird direkt von SMB-Protokoll verwendet und bietet dieselben Méglichkeiten wie UDP Port 137, Port 138

TCP Port 445 und TCP Port 139.

ﬂ Hinweis: SMB (iber Netbios (auch als Netbios auf dem TCP/IP-Protokoll (engl. NetBIOS over TCP/IP) bekannt) ist ein
altes Protokoll fiir Durchsuchung der Computer sowie Dateniibergabe in einem Netzwerk und hat potenzielle
Vulnerabilitdten. Wenn Sie es nicht brauchen, ware es besser, es zu deaktivieren. Konsultieren Sie einen
IT-Spezialisten Ihres Netzwerkanbieters fiir weitere Einzelheiten.

Welche Arten der Netzwerk-Attacken gibt es?

Alle Netzwerk-Attacken kann man in passive und aktive gliedern.
® Passive Attacken

Das Ziel der Attacken ist keine Vernichtung der Daten oder Dienste auf Ihrem Computer. Sie werden durchgefiihrt, um
irgendwelche Informationen (iber Ihren Computer zu erfahren und abzuschdtzen, welche mdégliche Varianten es fiir einen

Remote-Angriff1 gibt:

O Schniiffeln (engl. Sniffing) ist Abfangen der ibertragenen Daten. Das passiert gewdhnlich, wenn die Daten
unverschliisselt gesendet werden und die Netzwerkeinrichtung im promiskuitiven Modus arbeitet, das heit wenn ein
Netzwerkgerat alle Datenpakete durchldsst und dabei darauf nicht achtet, was fiir Quell- und Ziel-Computer es sind.
Sniiffeln wird mit Hilfe von den Anwendungen durchgefiihrt, die dafiir erstellt wurden.

O Scannen nach Vulnerabilititen der Ports und des Betriebssystems. Scannen der Ports ist eine Art und Weise,
wenn man herausfinden will, welche Dienste des Betriebssystems im Remote-Computer2 aktiv und fertig sind, Daten und
Kommandos durch die mit ihnen verbundenen Ports, zu akzeptieren. Das ist eine Erkundung vor der Entdekung der
Vulnerabilitdten. Das Scannen der Vulnerabilitaten des Betriebssystems hat das Ziel zu erfahren, ob der Dienst mit dem
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gedffneten Port noch die bekannte Vulnerabilitat hat, um Exploit3 auszufiihren.
® Aktive Attacken

Das Ziel der Attacken ist eine Remote-Durchdringung in Ihren Computer, um Daten zu stehlen oder Exploits fiir die Stérung der
Normalarbeit des Betriebssystems auszufiihren:

O IP-Adressen-Spoofing. Das bedeutet Versteckung oder Verdeckung der IP-Adresse des Computers, von dem die
Attacke durchgefiihrt wird. Es ist besonders gefahrlich, wenn die Erkennung im Netzwerk auf IP-Adressen basiert.

O Dienstverweigerung (engl. Denial of Service (DoS)). Ein massiver Zustrom gegen einen konkreten Computer wird
durchgefiihrt, um seine Ressourcen auszuschépfen und die Bandbreite des Netzwerkes zu verschlingen, so dass der
Computer unangreifbar fiir andere Netzwerkgerate wird. Eine der Varianten der DoS-Attacken, die auf Spoofing basiert,

wird auf dem Bild unten veranschaulicht:

=, m -:&"@ - =
e \ e CLLp
ik
e T -

- ! e
. Fing-Kammanda fiirs ganze .
Metzwerk durch die ab.cd
gestohlene IP ab.c.d
als Quell-Adresse - =

Auf dem Bild fiihrt Hacker ein Ping-Kommando (es wird benutzt, um zu erfahren, ob das Zielnetzwerk verfligbar ist) aus,
das die a.b.c.d.-Adresse, die von einem anderen Computer gestohlen wurde, als IP-Adresse, die das Kommando initiiert
hat (d.h. die Quell-IP), bestimmt. Als Reaktion auf das Kommando senden alle Computer des Zielnetzwerks die
Antworten (Pakete) dem harmlosen Computer mit der Adresse a.b.c.d, um die Verfligbarkeit zu bestdtigen. Dabei kann es
seine Uberlastung verursachen.

O Attacken der Browser. Verletzlichkeiten der Browser werden standig gefunden. Die Lécher in Browsern erlauben dem
Einbrecher den Sicherheitseinschrankungen auf dem aktiven Web-Inhalt auszuweichen und kryptografische Signatur-
Uberpriifung umzugehen. Eine Schwéche des Browsers kann zum Beispiel die Installation eines Keyloggers vom Angreifer
verursachen:
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||

|

*

|‘—’,'____‘— Bn Hacker fligt ein Seript, das die \Alnerabilitdten
- - des Browsers werwendet, einer eingebrochenen
Hacker Website, die sich mit On-line-Handel beschaftigt, hinzu.

&

-

Website des
On-line-Geschifts

Die Website sendet die Antwort, die Exploit fiir Browser enthalt.

|- Der eingebrochene Browser verhindet sich mit der Website des

Hackers, umn einen Keylogger herunterzuladen und zu installieren.

Bn potentieller Kunde fragt die Website an.

Opfer mit dem
unsicheren Browser

Der installierte Keylogger fangt Tastendnicke ab und
sendet die eingegebene Information der Hacker-Wehsite.

Hacker-Webhsite

O Backdoor-Attacken. Sie erlauben dem Verbrecher einen Remote-Computer durch eine alternative Einbrechmethode
anzugreifen. Die Benutzer loggen gewodhnlich durch "Haupteingange" ein, zum Beispiel Anmeldebildschirme mit
Nutzernamen und Passworten oder eine auf Token basierte Authentifikation (z.B. eine Smartcard). Angreifer verwenden
Hintertiir, um die Steuerung der Systemsicherheit, die als "Haupteingang" dient, umzugehen. Der Hintertiir folgt
gewohnlich ein Einbruch in den Computer durch eine nicht dokumentierte Eigenschaft oder noch nicht veréffentlichte
Verletzlichkeit des Betriebssystems voraus. Danach bekommt der Angreifer den Anschluss zum Remote-Computer und
installiert darauf eine Software mit gedffneter Hintertiir, um dorthin zu jeder Zeit einzudringen und einen eigenen Eingang
zu haben. Dann kann er zum Beispiel die Auflistungsdaten der Kommandozeile (iber jeden Port besitzen und sie dorthin
umleiten, wohin er will.

O Rootkit-Attacken. Diese Attacken sind meist gefahrlich und schwer zu erkennen. Nach dem Eindringen in den
Computer wechselt der Angreifer die Systemdateien durch die veranderten oder éndert direkt das Herz des
Betriebssystems: den Kern. Auf solche Weise verborgen sehen sie als gewdhnliche Heimkomponenten des
Betriebssystems aus, sind aber dabei dem Nutzen des Angreifers untergeordnet. Sehen Sie sich auf dem Bild unten, wie
ein Hacker ein ausfiihrbares Rootkit in einem Ordner versteckt, und was weiter passiert:
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Benutzer oder Administrator startet den Task-Manager, Netstat oder andere
Uberwachungsanwendungen

und kann keine gestarteten Prozesse sehen.

1

ey

;|1 _.r'

|

Register-Sehlissel hinzufligen
T
- biswillige Prozesse
ausfiihrbares Roothkit andere Ordner

~9

den TCP-Parts zuhiren

C:windows! neuer Ordner

1. Remote-Angriff ist ein Angriff auf einen Rechner durch eine Person, die darauf keine Rechte besitzt.

2. Remote-Computer kann jeder andere Rechner als der eigene sein, auf den man durch ein Protokoll iber ein Netzwerk zugreifen
kann.

3 _ Exploit ist eine Software oder eine Sequenz von Befehlen, die spezifische Schwichen beziehungsweise Fehlfunktionen eines anderen
Computerprogramms zur Erlangung von Privilegien oder in Absicht einer DoS-Attacke ausnutzt.

Wie schutzt AVS Firewall den Computer?

AVS Firewall bietet einen soliden Schutz fiir die Stabilitdt Ihres Systems durch:

Netzwerkschutz. AVS Firewall arbeitet in beiden Richtungen. Das heift, er fangt ausgehende Verbindungen ab, die von
Anwendungen auf Ihrem Computer initiiert wurden, sowie eingehende, die auf Ihr Gerat kommen. Wenn eine Verbindung von AVS
Firewall abgefangen wird, fragt er Sie, ob sie zugelassen oder abgeworfen werden soll. Alle Entscheidungen kénnen als Regeln
gespeichert werden, damit man spater die Antwort auf dieselben Fragen vermeidet. Kurz gesagt: Sie haben eine totale Kontrolle tiber alle
Verbindungen. Das ist eine optimale Entscheidung, denn Ihr Computer kann unabhéngig von der Art der Attacke nur dann beschadigt
werden, wenn Sie die gefahrliche ein- oder ausgehende Verbindung zulassen. AVS Firewall schlagt auBerdem automatisch die Portscan-
Attacken ab, was Sie von UbermaB der Zugriffsentscheidungen sowie Verbesserung der Sicherheit befreit.

Registry-Schutz. AVS Firewall beinhaltet eine spezielle Komponente Registry-Schutz, die Zugriff auf die kritischsten Werte der
Registry-Schliissel kontrolliert, die von Anwendungen auf Threm Computer initiiert wurden. Die Komponente arbeitet nach dem Prinzip
der einmaligen Zulassung. Das heiBt Sie miissen noch einmal einen Zugriff erlauben, wenn irgendeine Komponente versucht, die
kontrollierten Werte des Registry-Schliissels zu andern. Und es hangt nicht davon ab, ob es diesen Versuch schon friiher gab und
welchen Zugriff Sie ihm gegeben haben. Das bedeutet mit anderen Worten, jede neue oder neu initiierte Anderung erwartet eine
Erlaubnis, die erneut gegeben wird:
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Die fetten Pfeile zeigen die ein- sowie ausgehenden Verbindungen oder einen Versuch die kontrollierten Werte der Registry-Schliissel zu
dndern. Die unterbrochenen grauen Pfeile modellieren das Verbot oder die Zustimmung fiir die Verbindungserstellung oder Anderung der
Registry-Schliissel-Werte, zum Beispiel eine bestimmte Entscheidung des Benutzers.

Bedienflache des Programms

Die Bedienfldche von AVS Firewall wurde so erstellt, um ein gutes Sicherheitsniveau mit unglaublicher Benutzerfreundlichkeit zu
verbinden. Man kann zwischen den funktionalen Registerkarten in demselben Fenster umschalten und Ihre Sicherheit verwalten, sich die
Informationen (iber die aufgebauten Verbindungen sowie Ereignisse ansehen und das Programm nach Ihrem Wunsch einstellen:

Willkommen auf der Seite "Schnelle Sicherheit" von AVS Firewall!

Sicherheitsmodus wihlen: L Weekers Opbioren

W Aus
Einstellbar

+  Hoch

Menlleiste

Die Meniileiste besteht aus den folgenden Registerkarten:

© Online Media Technologies Ltd., UK 2004 - 2010. Alle Rechte vorbehalten.
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Registerkarte

Beschreibung

Driicken Sie auf diese Registerkarte, um die Sicherheitsstrategie zu wahlen und die Komponenten von AVS

Hauptseite . . . . . .
uptsel Firewall ein-/auszuschalten, um den gewiinschten Sicherheitsgrad schnell und sofort zu erreichen.
Regeln fiir Driicken Sie auf diese Registerkarte, um die Regeln fiir aus- sowie eingehende Verbingung im Modus

Netzwerk "Einstellbar" zu bestimmen.

Registry-Schutz

Driicken Sie auf diese Registerkarte, um die kontrollierten Registry-Schliissel zu verwalten und Ihr System
vom bdswilligen Einfluss der Software zu schiitzen.

Anti-Banner

Driicken Sie auf diese Registerkarte, um die blockierten URLs zu verwalten und Ihre eigenen hinzuzufiigen,
die zum unerwiinschten Web-Inhalt oder Werbungsmaterial in Ad-Ware-Programmen fiihren kénnen.

Kontrolle durch

Driicken Sie auf diese Registerkarte, um nur die vertrauten Sites hinzuzufiigen und so Ihre Kinder daran zu

Eltern hindern, zum Beispiel, die Web-Sites mit nicht jugendfreiem Inhalt zu besuchen.

.0 Driicken Sie auf diese Registerkarte, um alle initiierten aus- sowie eingehenden Verbindungen zu

Uberwachung .
Uberwachen.
Driicken Sie auf diese Registerkarte, um sich die standig erneuten Statistiken Uber die aus- sowie

Statistiken eingehende VerkehrsgréBe der Anwendungen zu sehen. Im Diagramm wird der eingehende Verkehr von
verschiedenen Protokollen dynamisch angezeigt.
Journal Driicken Sie auf diese Registerkarte, um sich die Geschichte der passierten Ereignisse fiir ausgehende

Verbindungen anzusehen.

Einstellungen

Driicken Sie auf diese Registerkarte, um das AVS Firewall-Verhalten so einzustellen, wie Sie es mdchten.

Uber

Driicken Sie auf diese Registerkarte, um Informationen (ber die Version des Programms AVS Firewall zu
bekommen und den Endbenutzer-Lizenzvertrag zu lesen.

Der Seitenbereich ist der Bereich, wo alle Informationen und Steuerelemente der aktuellen Funktion dargestellt werden. Die Ansicht
des Bereichs @ndert sich abhangig von der gedriickten Registerkarte auf der Meniileiste.

Wenn AVS Firewall gestartet ist, wird ein Icon auf der Taskleiste angezeigt, seine Ansicht hangt vom gewahlten Programmmodus ab:

"4

« L85 & 1700
K il [ﬂ)j Donnerstag

Versorgung mit Sicherheit durch AVS Firewall

AVS Firewall hat alle nétigen Eigenschaften, um ein gutes Niveau der Netzwerksicherheit auf IThrem Computer zu erreichen:

® Sie kdnnen Regeln fiir Programme, um ausgehende Verbindungen zu kontrollieren, sowie fiir externe Verbindungen
erstellen, um eingehende Anfragen zu regulieren;

® Sie wissen immer mit allen Einzelheiten, dank der Eigenschaft Uberwachung, welche Anwendungen zur Zeit Verbindungen
aufbauen und unterstiitzen;

® Sie bekommen dank der Funktion Statistiken ausreichende Information Uber die GroBe des ein- sowie ausgehenden
Datenverkehrs und kdnnen eingehenden Datenverkehr anhand verschiedener Protokolle und Diagramme einschétzen;

® Sie brauchen sich keine Sorgen zu machen, wenn Sie nicht sicher sind, welches Ereignis bei der Verbindung passiert ist, schauen
Sie einfach ins Journal;

® Die boswillige Software wird Thnen nie mehr mit dem eingeschalteten Registry-Schutz schaden, er wehrt jeden Versuch ab, die
kritischsten Werte der Registry-Schliissel zu éndern.

® \Werden Sie von aufdringlichen Werbebildern und Flash-Bannern beim Surfen im Internet oder beim Verwenden der Adware-

© Online Media Technologies Ltd., UK 2004 - 2010. Alle Rechte vorbehalten.
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® Man kann immer neue Verbindungen oder Anderungsversuche an der Registry kontrollieren, wenn man das Alarmfenster

aktiviert.

Netzwerkschutz

Die Hauptidee von AVS Firewall besteht darin, dass dank dem Netzwerkschutz Ihr Computer von duBeren Attacken geschiitzt wird. Der
Netzwerkschutz basiert gewohnlich auf einem Sicherheitsmodus. Also das Erste, was man beim Anwenden des Programms AVS Firewall
machen muss, ist einen Sicherheitsmodus auszuwahlen.

Auswahl des Sicherheitsmodus

Abhéngig von den Anforderungen, die Sie an die Netzwerksicherheit Ihres Computers stellen, kann sich AVS Firewall an eine der drei

Strategien halten:

® ) Aus — wenn Sie sich keine Sorgen um den Computerschutz machen;
® | Einstellbar — wenn Sie selbstandig das Verhalten fiir Anwendungen und eingehende Verbindungen bestimmen wollen;
® ) Hoch - wenn Ihr Ziel ist, alle internen und externen Verbindungen zu verbieten.

Modus "Aus"

Wenn Sie diesen Modus wahlen, werden keine einschrankenden Regeln auf Programme sowie eingehende Verbindungen mit Ihrem
Computer angewendet. Das macht den Computer unsicher und stéranfallig, aber man kann die neu initiierten Verbindungen tberwachen,
Statistiken des Datenverkehrs einschatzen und sich das Journal mit passierten Ereignissen ansehen, das in diesem Modus nur die

erlaubten Verbindungen registriert.

Man kann auf diesen Modus zum Beispiel von der Hauptseite aus umschalten:

A¥S Firewall 2.1 *
Hauptsete . i . ] |
Willkommen auf der Seite "Schnelle Sicherheit” von AVS Firewall!
4 FRegeh fir Netzeerk Sicherheitsmodus wihlen: Wekere Optionen
Fr Regetry-Schutz ® W Aus Alle Yesbindungen werden erlaubt, was Thren Computer anfiliger macht,
Eimstellbar Alle Yerbindungen wrerden durch Thee espenen Regelin kontrolist,
D Ant-Bamner Hoch Alla Verbindungen verden aboelehrit,
/3%, Kontrobe durch ERern
T Registry-Schutz
Die=e Eomponente schitst die Registry gagen Wekere O 1]
ES iberwachung Andesungen durch bisartige Software,
; P Anti-Banner
i' ] Diese Kompanente blockiert ungewonschien Inhalt Wekere Optionen
der Wabsias und Programme.
Journal
- o Kontrolle durch Eltern
Die<e Eomponente schrinkt des Liste mit erdsubten Wiaiters Opkioren
Einstelungen Websites ein.
Uber
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Modus "Einstellbar"

Dieser Modus erlaubt Ihnen Ihre eigenen Regeln fiir Anwendungen und externe Verbindungen zu erstellen und zu entscheiden, ob
eine Verbindung zugelassen oder verworfen wird. Durch ordnungsgemaB durchgefiihrte Aktionen bietet der Modus Einstellbar eine
optimale Sicherheitsstufe an.

Anwendung der Regeln

Regel ist eine Erfaubnis, die auf die Erflllung bestimmter Bedingungen gerichtet wird. Im Rahmen von AVS Firewall kann als
Bedingung eine Anwendung und IP-Adresse mit/ohne einem bestimmten Port dienen; die angewandten Handlungen kann
man entweder erlauben oder verwerfen. Sehen Sie sich das Bild unten an:

Reqel fiir Programm erstellen

Bedingung 1

Pfad zum Progranmnm:

Z:\Program FilesiInternet Exploreriexplore, exe IDur.;hgu.;henl
Erlaubnis, die auf

Erlaubnisse: die Erfilllung der
- . Bedingung
I alle verbindungen zulassen gerichtet wird

) alle verbindungen ablehnen

@) Manuell einstellzn ) Zulassen ¢
IP-Addresse 10.41.1.2
Fart: 43

I Regel erstellen [ | abbrechen I

Bedingung 2

Diese Regel kann mit folgenden Worten erkldrt werden: "Verbiete dem Internet Explorer eine Verbindung zum Port 443 des entfernten
Computers mit IP-Adresse 10.41.1.12 zu erstellen”.

Man kann zwei Regeltypen mit AVS Firewall erstellen:

® Fiir Programme - sie regulieren alle externen Verbindungen von Threm Computer zur dueren Umgebung;
® Fiir externe Verbindungen - sie regulieren alle internen Verbindungen z« Threm Computer von der duBeren Umgebung.

0 Hinweis: Wenn noch keine Regel fiir ein Programm oder eine eingehende Verbindung erstellt wurde, bietet das
standardmaBig angezeigte Alarmfenster die Mdglichkeit, Zugriffsrechte zu wahlen.

Regeln "Fur Programme”

Nach der Erstellung der Regeln fiir Programme, halten Sie sie unter Kontrolle und kénnen sicher sein, dass sie Ihnen keine
unangenehme Uberraschung eines Tages bereiten. Es ist wichtig zu verstehen, dass die Regeln fiir Programme auf externe Verbindungen
gezielt sind, die von Anwendungen initiiert wurden, und kénnen nur im Modus Einstellbar erstellt werden.

Um eine Regel zu erstellen, klicken Sie auf die Registerkarte Regeln fiir Netzwerk auf der Meniileiste und schalten Sie auf die
Registerkarte Fiir Programme um:
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Hauptseite -
L
Regeln flr Netzwerk
i :
4 Regeh fir Netowerk o Aus fils Verbindungen werden ersubt, was Thren PC anfaliger mackt.
. Einstellbar Al Yerbindungen werden durch Thre: cigenen Regeln kontroliert,
F Registry-Schutz
Hoch Az Yerbindungen werden abgelehnt,
Aniti-Ganner
-w Filir Friogramme Filir cberrse Yerbindungen
4.}} Brogeainn Erlsubsic Laifzait |
U308 Konkrolle durch Elbern L] '_Eﬁau-erx.en o0 Al mulassen  Peemmanent
M avp.exe £ Alle pulazsen  Permanent
0 operaexe () Abe nulassen  Permanent
8] VWOExpress. exe Alls rulassen  Permanent
ol satitien Chn >
@ firafox.eue () Alls pulnssen  Permanent
; i explorer e £ Alls pulazsen  Permanent
|_‘ Journal Lindgi, g ) Al mulassen  Permanent
4 operaexe ) Alle pulassen  Permanent
Riegel hinzufigen Regel baarbaiten Regal entferren
W Uber
Orline Mriadis Tadhn L':-\.-\._iE:- Lid, , LE 2003

Sie werden eine Tabelle mit den Regeln fiir Programme sehen, die folgende Informationsfelder beinhaltet:

Feld Beschreibung

Programm Zeigt den Namen der ausfiihrbaren Datei fiir ein Programm an, auf die die Regel angewendet wird;

Zeigt das angewandte Zugriffsrecht fiir die gerade erstellte Regel:
Alle zulassen — eine Anwendung hat vollen Zugriff auf die duBere Umgebung;

Eine Verbindung zulassen — einer Anwendung ist erlaubt, nur tber eine IP-Adresse und einen Port eine
Verbindung aufzubauen, die damit assoziiert sind;

Erlaubnis Alle ablehnen - einer Anwendung wird verboten, jede Verbindung zu initiieren;

Eine Verbindung ablehnen - einer Anwendung ist verboten, sich mit einer bestimmten IP-Adresse und
einem Port eine Verbindung aufzubauen, die nur damit assoziiert sind;

Verschobene Entscheidung — wenn Sie im Alarmfenster auf den Button Spater klicken, verlegen Sie die
Entscheidung iber Zuordnung der Zugriffsrechte, was zur Erstellung einer temporaren Regel mit dem Recht
Alle zulassen fiihrt;

Laufzeit Zeigt ob die erstellte Regel permanent oder temporar ist.

'0' Hinweis: Wenn Sie auf bestimmte Linie klicken, kann man zusatzliche Information (iber entsprechende Regel sehen:
den vollen Pfad zur ausfiihrbaren Datei des Programms sowie die IP-Adresse und den Port, auf die die Regel
angewendet wird. Genauso kann man eine entgegengesetzte Regel wahlen, wenn die Regel die Erlaubnis Alle
zulassen/Alle ablehnen hat oder zwischen Alle zulassen und Alle ablehnen wahlen, wenn die Regelerlaubnis
Eine Verbindung zulassen/Eine Verbindung ablehnen ist.

Driicken Sie unten im Fenster auf den Button Regel hinzufiigen und das Fenster Regel fiir Programm erstellen wird erscheinen:
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Pfad zum Programny:

Durchsuchen

i

Erlaubnisse:

® Alle Yerbindungen zulassen

() &lle Verbindungen ablehnen

() Manuell einstelen Fulassen Ablebnen
IP-Addresse | 0.0.0.0
Pork: | 0

I Regel erstellen ‘ I abbrechen

Driicken Sie auf den Button Durchsuchen, um die Anwendung zu finden, auf die die Regel angewendet wird. Dann stellen Sie eine der
Erlaubnisvarianten dafiir fest:

® Alle Verbindungen zulassen - alle externen Verbindungen zu jeder IP-Adresse und jedem Port werden zugelassen;
® Alle Verbindungen ablehnen - alle externen Verbindungen zu jeder IP-Adresse und jedem Port werden verboten;
® Manuell einstellen - Sie erlauben oder verbieten Verbindungen nur zu einer bestimmten IP-Adresse und/oder Port.

Um eine Regel zu @ndern oder entfernen, wahlen Sie eine Linie und betdtigen Sie die Buttons Regel bearbeiten und Regel
entfernen.

Die Regeln fiir dieselbe Anwendung kdnnen einander (iberlappen, wenn sie verschiedene Zugriffsrechte bestimmen. Sehen Sie sich die
Abbildung an:

Alle zulassen

IP1 zulassen IP2 ablehnen

Alle sperren

Sie zeigt die Prioritét der Zugriffsrechte ibereinander, wenn Sie verschiedene Regeln auf dasselbe Programm anwenden. Zum Beispiel,
Uiberlappen zwei Regeln, die Zugriffsrechte der externen Verbindung fiir verschiedene IP-Adressen bestimmen, einander nicht und
arbeiten als zwei unabhangige Regeln. Wenn man eine andere Regel mit dem Zugriffsrecht Alle zulassen erstellt, verandert sich das
resultierende Recht auf Alle zulassen und Uberlappt dabei die zwei voreingestellten Regeln, die aus der Liste mit den Regeln
verschwinden und durch das neue Recht ersetzt werden. Wenn man noch eine neue Regel mit dem Zugriffsrecht Alle sperren
hinzufiigt, iberlappt sie dann die vorherige Regel Alle zulassen und verbietet jede externe Vebindung, die durchs Programm initiiert
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wird.

0 Hinweis: Wenn die Situation entsteht, dass Sie Regeln mit absolut gleichen Bedingungen und verschiedenen
Zugriffsrechten bestimmt haben, miissen folgende Aussagen berticksichtigt werden: Ablehnen Uberlappt Zulassen,
Alle zulassen (iberlappt Ablehnen und Zulassen, Alle sperren (berlappt Alle zulassen.

nes H n
Regeln "Fur externe Verbindungen
Wenn Sie alle internen Verbindungsanfragen, die von duBerer Umgebung kommen, kontrollieren wollen, muss man die Regeln dieses
Typs erstellen.

Um eine Regel hinzuzufiigen, klicken Sie auf die Registerkarte Regeln fiir Netzwerk auf der Meniileiste und schalten Sie auf die
Registerkarte Fiir externe Verbindungen um:

- RS Firewall 2.1 X
Haupt seie .
- Regeln flir Netzwerk
@ Regein fir Netzwerk o Aus s Verbindungen verden erlsubl, was Theen PC anfaliger macht.
L Einstellbar Alle Werbindungsn werden durch Thre sgenen Regeln kontrolist,
F Resgestry-Sehitz
Hoch Alle Verbindungen werden abgelehnt,
"'ia FAnki-Banner
Fr Progeamme | Filr ecterne Yerbindungen
o~ Camguker Erlaubnis |1P-Adresse Post  [Lawfret -
7 Fontrobs durch Eken = |92.168.3.143 L) Zuveribssige P 192.168.3.143 Abe  Permanent
= 192.168.3.200 . Zuwerlissige IP 192.166.3.200  Ale Permanent
BN {jberwacwng = |97,168.4.174 £ Zuverlhssige P 192, 168.4, 174 Ale Permanent
= 192.168.5.174 ) Zuvertzsige 1P 192.168.5.174  Ale Permarent
M s = |97.166.3.206 (2 Zuverlassige 1P 192.165.3.206  Ale Permanent
= e300, ! Zuverlissige IP 9683232 Ale Permangnt
= Testpe-16 2 Zuverlsssige 1P 192.166.5.84  ale Persiarent
feug ok = |92.166.3.19 (3 Zuverlissige P 192168315 Ale  Permanent
= TESTPC-4-7 (2 Zuverlsssige 1P 192.166.5.145  Ale Permarent =
Einctehungan 1 '
RegelhinaufOgen | | Regel bearbeken
o Ober 2
Lkd., ]

Sie werden eine Tabelle der externen Verbindungen sehen, die folgende Informationsfelder beinhaltet:

Feld Beschreibung

Zeigt, wenn mdglich, den Netbios- oder DNS-Namen des entfernten Computers, der eine interne Verbindung

Computer initiiert hat. Wenn die Regel nur fiir einen bestimmten Port erstellt wurde, wird dieses Feld nur den Text
Port rule enthalten;
Zeigt das angewandte Zugriffsrecht und worauf es angewandt wurde:
Zuverldssige IP - erlaubende Regel fiir eine bestimmte IP-Addresse und alle Ports, die damit verbunden
sind;
Geoffneter Port — erlaubende Regel fiir einen bestimmten Port aller IP-Adressen;

Erlaubnis
Zuverlassige IP und Port — erlaubende Regel fiir eine bestimmte IP-Adresse und einen Port, der damit
assoziiert ist;
Unzuverldssige IP - verbietende Regel fiir eine bestimmte IP-Adresse und alle Ports, die damit assoziiert
sind;
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Geschlossener Port — verbietende Regel fiir einen bestimmten Port unabhdngig von der IP-Adresse;

Gesperrte IP und Port - verbietende Regel fiir eine bestimmte IP-Adresse und einen Port, der damit
assoziiert ist.

Verschobene Entscheidung - wenn Sie im Alarmfenster auf den Button Spater klicken, verlegen Sie die
Entscheidung (iber Zuordnung der Zugriffsrechte, was die Erstellung einer temporaren Regel mit dem Recht
Alle zulassen initiiert;

IP-Adresse Zeigt die IP-Adresse des entfernten Computers an;
Port Zeigt entweder eine Portnummer oder die Nummer, die mit einer bestimmten IP-Adresse assoziiert ist;
Laufzeit Zeigt, ob dies eine permanente Regel oder eine Regel "Bis zum Ausloggen" ist.

Driicken Sie dann auf den Button Regel hinzufiigen, und das Fenster Regel fiir externe Verbindung erstellen erscheint:

Regel fiir externe Yerbindung erstellen X

¥Yerbindungen von dieser IP-Adresse und Port
2ulassen/ablehnen:

() Ablehnen

v IP-pddresse

v Port:

Regel erstellen I Abbrechen

Geben Sie in diesem Fenster die entfernte IP und/oder Port ein und ordnen Sie ein Zugriffsrecht (Zulassen oder Ablehnen) zu.

Um eine Regel zu @ndern oder zu entfernen, wahlen Sie eine Linie und driicken Sie auf den entsprechenden Button: Regel bearbeiten
oder Regel entfernen.

AVS Firewall wehrt die Portscan-Attacken automatisch ab. Eine bestimmte Anzahl der eingehenden Abfragen, die fiir eine
bestimmte Zeitperiode durchgefiihrt werden und deren Ziel geschlossene Ports sind, heit Portscan-Attacke. In diesem Fall wird eine
verbietende Regel fiir die IP-Adresse des attackierten Computers hinzugefiigt. Wenn die Attacke passiert, wird in der unteren rechten
Ecke des Bildschirms ein Benachrichtigungsfenster erscheinen und Sie dariiber informieren. Man kann auf die Verlinkung Mehr
erfahren klicken, um zur erstellten Regel liberzugehen:

AYS Firewall

T Eine neue Netzwerk-Regel wurde erstellt.

192.168.0.1

Aktion: ‘Werbindung abgelehnt
arund: Scannen der Ports

Meht erfabren

© Online Media Technologies Ltd., UK 2004 - 2010. Alle Rechte vorbehalten. www.avs4you.com


http://www.avs4you.com/index.aspx
http://www.avs4you.com/index.aspx

AVS4YOU-Hilfe: AVS Firewall

Seite 19 von 32

0‘ Hinweis: Wenn die Regel fiir ein Netzwerk (durch das Alarmfenster) hinzugefiigt wurde, wird sie in der Tabelle folgender

Weise angezeigt:

B & 192,168,[0-7].[0-255] 0 Alle zulassen 192,165.3.160

Die Regel fiirs Netzwerk bestimmt ein Standard-Zugriffsrecht fiir alle Computer, die dazu gehoren, bis Sie manuell eine

spezifische Regel fiir einen Computer aus dem Netz hinzufiigen:

Permanent

192.168.3. 160
192.168.3.43

B ‘- 192.168.[0-7].[0-255]
L = restpe-12

. Alle zulassen
(2) Unzuverlassige IP

Bis zum Ausloggen

alle Bis zum Ausloggen

Das bedeutet, dass Zugriffsrechte, die fiir die Computer bestimmt sind, strenger, als die Zugriffsrechte fiir das Netzwerk sind,

dem sie gehoren.

Modus "Hoch"

Beim Anwenden dieses Modus werden alle erstellten Verbindungen unterbrochen und alle zukiinftigen verboten. Dieser Modus ist
nitzlich, wenn Sie mit einem Mausklick die Datensendung und ihren Empfang von der duBeren Umgebung verhindern mdchten. Das
Journal registriert nur die abgelehnten Verbinungen; die Uberwachung und Statistiken werden in diesem Modus iiberhaupt nicht

durchgefiihrt.

Man kann auf diesen Modus zum Beispiel von der Hauptseite aus umschalten:

 AvsFrenaz1 x

5 Hauptsed e a - o
o Willkommen auf der Seite "Schnelle Sicherheit” von AVS Firewall!
4 FRegeh fir Netowerk sicherheitsmodiss wiihlen: L Wekere Optionan
F Ragitey-Sehitz W Aus Alle Yerbindungen werden erloubt, was Thren Computer anfiliger macht,
Eimstellbar Alle Yerbindungen werden durch Thee espenen Regeln kontnolist,
-m Arkl-Bannes ® W Hoch Alla Yeabindungen werden abgelshnt,
@ Kentroe durch Exsm
L oual Registry-Schutz
- Diese Kompanente schikizt de Registry gegen L Wekere Optionen
Ubsrwiachurg s b bicke Anderungen durch bisartige Software,
Anti-Banner
dll  sasien o | Diese Komponente blockiert ungewinschben Inhalt . Wedene Optionen
__ s A btk der Wabsites und Programine.
I_l Jourral
= Kontrolle durch Eltern
= Ciese Komponente scheankt dis Liste mit erdsubten 0 Weltere Optionen
Einstebungen nirn Aredem bick o ‘Websies ein.
¥ Ober
nline: Media Technologies Lid,, L 200
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Uberwachung der Netzwerkaktivitét

Die Uberwachung ist niitzlich, um in allen Einzelheiten zu erfahren, welche Anwendungen zur Zeit Verbindungen aufgebaut haben und
sie im Moment unterstitzen.

Um sich die Netzwerkaktivitat der Anwendung anzusehen, klicken Sie auf die Registerkarte Uberwachung auf der Meniileiste.

AVS Firewall 2.1 *
Hauptseie i
Uberwachung
& Regen fir Netowerk Aktuele Verbindunaen
Programm[IP-Adresse |Part Verbindungstyp | ustand
F Regestry-Sehitz B System
192.168.3.15 445 micreseft-de Buggings-TCP  Aufgebaut
Mg AntiBanner 192.168.3.4 0 Uinbekanrier Service Engangs-TCP  Aufgebout
B [ C:\Program Filesi 0P Infieijnfium. exs
4_1‘}:.; onitrola durch ERem E W C:\Program Filesikaspersky Labikaspensky Anti-Yins....,
. B [0 CWindowes | System 32 sarss e
B (merwachung
II Stakistikan
(=) e
Einstelungen
O ber

Die Tabelle der initiierten Verbindungen beinhaltet folgende Informationsfelder.

Feld Beschreibung
Programm/ Zeigt den Namen sowie den Standort der ausfiihrbaren Datei des Programms und die IP-Adressen
IP-Adresse des entfernten Computers, mit dem das Programm eine Verbindung aufgebaut hat.

Port Zeigt den Port, durch den eine Verbindung durchgefiihrt wird.

Zeigt das Protokoll, das fiir die Verbindung verwendet wird.

® Eingangs-TCP - ein TCP-Protokoll wird verwendet, die Verbindung ist eingehend;
® Ausgangs-TCP - ein TCP-Protokoll wird verwendet, die Verbindung ist ausgehend;
® Eingangs-UDP - ein UDP-Protokoll wird verwendet, die Verbindung ist eingehend;
® Ausgangs-UDP - ein UDP-Protokoll wird verwendet, die Verbindung ist ausgehend;

Verbindungstyp

Zeigt den aktuellen Zustand der Verbindung:

Zustand ® Aufgebaut - eine Verbindung wurde aufgebaut;
® Erwartet - eine Verbindung ist bereit, Dateien zu bekommen.

'0 Hinweis: Wenn eine neue Verbindung nur initiiert wird, markiert man ihre Linie mit der hellgriinen Farbe, wenn eine
Verbindung beendet wird, markiert man ihre Linie mit der hellroten Farbe.
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Verkehrsstatistiken

Die Verkehrsstatistiken erlauben Ihnen sich die GréBe des internen Datenverkehrs, der empfangen wird, sowie des externen, der von
einer Anwendung durch verschiedene Protokolle gesendet wird, und Gesamtinformationen Uber erlaubte Verbindungstypen, die Sie
verwenden, um Zugang zur auBeren Umgebung zu haben, sich anzusehen und zu bewerten.

Klicken Sie auf die Registerkarte Statistiken der Meniileiste, um sich statistische Informationen anzuschauen. Der Seitenbereich hat
zwei Registerkarten:

VS Firewall 2.1 x
Hauptseie T
Statistiken
" Regeln fix Metzowerk
¢ Programme | Grafik,
ﬁ" Registry-Schitz Grisfle des von Programmen gesendeten und empfangenen Netowerktraffics (Byte)
ame |Eingehend |farsgehend |Insgesamt
B A B Syshem 20061403 471aE7 2ATE0E0
(7] I B O Windows| Sysbem 3z luase, se 12504 TFEY 20503
B CawWincows| System 321 svchost s 120476 32458 152934
'3_ =4 Konbrolls durch ERemn 5 CiiPregram FlesTi asparshy Labilkaspershy Anki-irus ... 1096171 bl 1367908
Ji: Ci\Program FlesiQIP Enfumnfium. e GA046 45095 108141
e
hi Statistien
J Journal
Einstedungen 1 ]
Rixcksetzen
Uber

Programme. Diese Registerkarte enthalt eine Tabelle, die detaillierte und in Echtzeit aktualisierte Informationen (iber den Datenverkehr
der Programme enthalt:

Feld Beschreibung
Name Zeigt den Namen sowie den Standort der ausfiihrbaren Datei des Programms.
Eingehend Zeigt die GroBe des eingehenden Verkehrs in Byte, der vom Programm empfangen wird.
Ausgehend Zeigt die GroBe des ausgehenden Verkehrs in Byte, der vom Programm gesendet wird.
Insgesamt Zeigt die GesamtgroBe des Datenverkehrs des bestimmten Programms in beiden Richtungen.

Grafik. Diese Registerkarte enthalt ein Diagramm, das eingehenden Datenverkehr darstellt. Die horizontale Achse wird fiir die
Zeitbezeichnung verwendet, wahrend die vertikale die GroBe des eingehenden Verkehrs in Kilobit pro Zeiteinheit, die auf der horizontaler
Achse markiert wurde, anzeigt. Beim Anschauen des Diagramms kann man dem eingehenden Verkehr (ber die Protokolle TCP, UDP, ARP
getrennt und zusammen nachfolgen, deshalb sieht man die Kurven von verschiedenen Farben. Und wenn Sie sich den eingehenden
Verkehr mit einem bestimmten oder einigen Kriterien anschauen wollen, deaktivieren Sie die unnétigen Felder.
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| AVS Firewall 2.1 X
Hauptseie o
- Statistiken
7 Regeh fir Netzwerk
« Programims | farafik
F HE EB KE
7,7 7,7
"m Anki-Barner
56,0 56,0
"-}" *3  Kontrols durch Ekem 7.3 I‘ 37,3
[ it 18,7 II k A 187
A A
i 1051 1058 1S 11112 11:19 [ 1133 1141 11:4
NN statisthen
Protokoll-Traffic: ¥ Insgesamt Yerbindungsstatistik: Dauer: 1 Sturden 48 Minuten
Sourrdl | TCP-Probokol Gaschi,: 1014 bybefSak
(. — [¥ LOP-Frotokal Gesendet: 5,93 Mb
v ARP-Protokol Emgpfangen: 11,9 Mb
Einstelungen
Ricksetzen
L ber
Lkd., i

Die Sektion Verbindungsstatistik der Registerkarte Grafik enthélt folgende Informationen:

Dauer — die vergangene Zeit, seitdem AVS Firewall ausgefiihrt wurde;
Geschwindigkeit — die aktuelle Geschwindigkeit, mit der die Daten zur Zeit empfangen werden;
Gesendet — die gesamte GroBe des externen Verkehrs, der wahrend der aktuellen Windows-Sitzung gesendet wurde;

Empfangen - die gesamte GroBe des internen Verkehrs, der wahrend der aktuellen Windows-Sitzung empfangen wurde.

Um die angezeigten Statistiken zu I6schen und zu nullen, klicken Sie auf den Button Riicksetzen.

Journal der passierten Ereignisse

Dieses Journal kann nitzlich sein, wenn man der Historie der initiierten externen Verbindungen nachfolgen und erfahren will, was damit
passiert ist. Meistens sind es Informationen dariiber, ob sie zugelassen oder abgelehnt wurden, aber es gibt auch zwei zusatzliche

Ereignisse.

Um sich das Journal anzusehen, klicken Sie auf die Registerkarte Journal der Meniileiste:
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AVS Firewall 2.1 ®
Haupt seie
Journal Fihrungspericde: | Diess Session. =
gL e Ereigriz |Darn | Zek Iritiert won | IP-fudresse | Prort: =
& Zugelstan 141003009 15:37:51  CiWindows\Syiltem3Z|Eess e 192.168.3.3 58 kérbaros
F Regestry-Schutz & Tugelassen 141002009 153751 Ci\Windows|System3Zisass.exe 192.168.3.3 58 herberos
& ZTugelssen 140003000 153751  CiWindows\Svstem32isessexe 192.168.3.3 58 kerberos
...a Anti-Banner & ZTugelascen  14.10,200° 15:37:51  Cii\Windows|Systen3Ziasken.,, 192.168.3.4 389 idap
@ Zugelassen 141002009 153750 CriWindows\System3Z|sass. ene  152.168.0.4 8% kdap
{5:.* v oioRs e Bl & ZTugelasen 141002009 15:37:50  Ci\Windows\Sysdem3Zibacken... 192.168.3.4 389 kdap
- & Zugelassen 141002009 153747 System 192.168.3.2 #45 microsoft-ds
& Zugelasgen 14.100200% 15:34:02  C:\Program Fles\kaspershy La... 192.168.4.249 &0 htp
- Ubsrwachursg & ZIugelassen 141002009 15:34:02  C:\Frogram Fles\kaspersky La... 192.168.4.249 &0 hitp
& ZTugelagsen 14.1002009 15:34:02  C:\Program Fles\kaspersky La... 192.168.4.249  80http
Ml ssigen € Zugelascen 14.10.2009 15:30:02  Ci\Progeam Flesiaspershy La,.. 192.168.4.24% 50 htp
@ Zugelassen 140002009 15:34:02  Ci\Frogram Fles|Kaspersky La... 192.168.4.24%  B0http
Yiraad & Zugelascan  14,10,2009 15:34:02  Ci\Program Flesikaspersky La,,. 192.163.4.249 &0 hp
et & Zugelagsen 141002009 153303 Ci\Program Fles\Easpersky La...  152.168.4.24% &0 http
& Zugelaeen 141002009 15:33:02  Ci\Windows\Syden3Zicass.ene 192.168.3.5 88 kerberes
Einstebungen W Fonclocran A i W BRI Sbiifndscd St am 3l ame maen | T 188 5 3 B8 Lirarbunens s
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Auf der Seite gibt es eine Tabelle, die folgende Informationen enthalt:

Feld Beschreibung
Zeigt das passierte Ereignis an:
® Zugelassen - dieses Ereignis wird jede Zeit hervorgerufen, wenn eine Verbindung zugelassen wird;
® Abgelehnt - dieses Ereignis wird jede Zeit hervorgerufen, wenn eine Verbindung abgelehnt wird;
Ereianis ® Aufgezeichnet - dieses Ereignis wird jede Zeit hervorgerufen, wenn AVS Firewall bei der Arbeit
reigni
9 im Modus Einstellbar entladen wird und eine neue externe Verbindung initiiert wird, die noch keine
Regel hat. Die neue externe Verbindung wird in diesem Fall bis zum Ausloggen erlaubt;
® Verschoben - dieses Ereignis wird jede Zeit hervorgerufen, wenn ein Alarmfenster fiir ein
Programm angezeigt wird.
Datum Zeigt das genaue Datum an, wann die Handlung passiert ist.
Zeit Zeigt die genaue Uhrzeit an, wann die Handlung passiert ist.
Initiiert von Zeigt den ganzen Pfad zum Programm, worauf das Zugriffsrecht angewandt wurde.
IP-Adresse Zeigt die IP-Adresse des entfernten Computers an.
Port Zeigt den spezifischen Port an, der mit der entfernten IP-Adresse assoziiert ist.

Mit Hilfe vom Abrolimenii Fithrungsperiode wahlt man die Eintrége, die angezeigt werden.

® Diese Session - es werden alle Eintrdge nach dem Start von AVS Firewall angezeigt (diese Option ist standardmaBig gewahlt).
® Tag — es werden alle Eintrage angezeigt, die an diesem Tag gemacht wurden;

® Monat - es werden alle Eintrdge angezeigt, die in diesem Monat gemacht wurden;
® Einstellbar — die Anzahl der angezeigten Eintrage kann gewahlt werden. StandardmaBig ist die Anzahl der Eintrage auf 1000

eingestellt.

Wenn Sie alle Eintrage aus dem Journal I6schen mdchten, klicken Sie auf den Button Leeren.

Alle Eintrage der angewandten Zugriffsrechte kénnen gedruckt werden, wenn man auf den Button Drucken klickt. Im gedffneten
Fenster Drucken stellen Sie sicher, dass der Seitenbereich auf Alle eingestellt wurde und klicken Sie auf den Button Drucken.
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Der Button In die Datei speichern wird verwendet, um alle Eintrage in eine Datei mit der Erweiterung .&x¢ als Sicherungskopie zu
speichern, wenn man zum Beispiel das Journal leeren will.

o Hinweis: Die Handlungen kénnen sowohl im Kontextmenli, als auch beim Anklicken der Linie mit der rechten
Maustaste durchgefiihrt werden.

Registry-Schutz

Diese Komponente schiitzt die kritischsten Werte der Registry-Schliissel vor Anderung durch béswillige Programme. Alle kontrollierten
Schliissel werden in die eingebauten Kategorien gegliedert. Der Registry-Schutz ist standardmaBig eingeschaltet.

Um den Registry-Schutz zu verwenden, stellen Sie sicher, dass er aktiviert ist (der Umschalter ist auf der Hauptseite auf ON
eingestellt).

Klicken Sie auf die Registerkarte Registry-Schutz, um die kontrollierten Schliissel zu verwalten:

Hauiptoeie X
- Registry-Schutz
= egeln fir Metzwerk rm Dhese Komponente schidzt de Registry gegen Anderungen, die durch bisartige Saftwan
‘ = i e worgenomimen werden kinnen. Deabiiversn iemMormmdebueHm,ﬁaﬁd'tbmnhrt
2umn e bicken,  verden midssen.
| Revsuyschuz Kontrollierte Registry-Schiiissel
KatagorisSchiissalnf ad Baschrabung/Wet =
ﬁ A0 E | Suscestart programs Prograems snd componer
|+ Duivers and senvdices Drivar and servios confy
‘@3 Kentrobs durch Ekem B ¥ Internet Explorer and Windows Explorer Inkernet Explorer and '
Bllv" Windows corfiguration Wirsdows bethaniour mar
el {berwachung i LM SOF TWARE Microsof t | Windows NTICurrentVersion|Windows Appdnit_DLLs
- o SHELMN SOF TWAARE | Microsol L) Windows NTCurrentVersion|Winkogon LTHask
II = v THELM SOF TWARE Microsof tiwindows NTCurrent Yersioninlogon UserInd
LW LM SOFTWARE Microsof by Windowes NTHCurrentVersion winkogon Shell
! 1w \HECUA SofpeaneMecrosoftiWindows NTYCurrentVersion|wWinkogon Shell
u Journial [ 1o LM SOF TWIARE) Microsoft | Windows | Cument Ver sion| ShellService ObjactDelaviosd
- o THELMN SOF TWARE \Microsof LY Windows L Cument Yersionl Explorer| SharedTaskSched, . * -
Einstelungen 4| i |
Jhesmietenen Auf Standard selzer
W lber ' z
rdine Media Technologies Ld, , LE 2005

Die Seite enthdlt eine Tabelle mit den vorbestimmten Kategorien:

Feld Beschreibung

Zeigt die Namen der Kategorien und Schliisselpfade oder Schliisselpfadmasken, die den Schlissel

Kategorie/Schliisselpfad enthalten.

Zeigt die Beschreibung der Kategorien und Werte der kontrollierten Schliisselpfade. Das

Beschreibung/Wert
reibung/ Stellvertretersymbol * bedeutet, dass alle Werte innerhalb vom Schliisselpfad kontrolliert werden.
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'0 Note: Sie kdnnen zwei Typen der Schllisselpfadmasken sehen. Zum Beispiel:

® \HKLM\Software\Microsoft\Internet Explorer\Extensions\* - nur Unterschliissel des Schlisselpfads werden
beriicksichtigt;

® \HKLM\Software\Microsoft\Windows\CurrentVersion\Explorer\FindExtensions* - der Schliissel und sein
Unterschliissel werden bericksichtigt.

Um eine Kategorie oder einen Schliisselpfad unter Kontrolle nicht mehr zu halten, deaktivieren Sie das Feld daneben und klicken Sie auf
den Button Ubernehmen.

Um die Standardeinstellungen fiir kontrollierte Schliisselpfade wiederherzustellen, klicken Sie auf den Button Auf Standard setzen.

Anti-Banner

Diese Komponente blockiert unerwiinschten Inhalt einer Website, wie Werbebilder, Flash-Banner, Clicker, Besucherzahler sowie Pop-up-
Seiten und verhindert das Ausfiihren der gefahrlichen Scripts. Zusatzlich kann der Anti-Banner Werbungsmaterialien blockieren, die in
Adware-Programmen angezeigt werden. Die vorbestimmten URLs fiirs Blockieren, mégliche Schlilisselwoérter darin und URL-Masken
werden in eingebaute Kategorien gegliedert. Der Anti-Banner ist standardméBig eingeschaltet.

Um den Anti-Banner zu verwenden, stellen Sie sicher, dass er aktiviert ist (der Umschalter ist auf der Hauptseite auf ON eingestellt).

Klicken Sie auf die Registerkarte Anti-Banner, um die blockierten URLs zu verwalten:

AVS Firewall 2.1 =
sele
o Anti-Banner
&P Racen bt w—en bt et et e b e bl L
eirschiiefen, Man kanm dee Liske mit den Standard-Fitern durch The sigenen URLs, Schilisselbwirter und
F Regestry-Sehitz Masken erweern, die in die snstelbare Kategorie singatragen werden,
Gesperrte URLs
") Anti-Barner ;&:w e — —; |
AdrartEement
E|v Banners
/3%, Kontrobe durch ERern B ¥ Counters and cickers
H e Ienages
BN (berwachung B+ Soipts
B[+ Adult cortent and visknos
il sastien = Do
B[+ Hews
W niEma, comdpump)
u Journal ¥ newsind.*.php
¥ . casalemeda, "7
m W chabic rewnct o
) e UL hinzufGgen A Standard setzen

Auf der Seite gibt es eine Tabelle mit folgenden Kategorien:

Feld Beschreibung

Kategorie/

URL (-Maske) Zeigt die Namen der Kategorien und URLs, Schliisselworter oder Masken, die das Schliisselwort enthalten.

Beschreibung Zeigt eine Beschreibung, die Sie fiir eine URL, ein Schliisselwort oder eine Maske hinzugefiigt haben.

Um Ihre eigenen URLs, Schliisselworter, die sie enthalten kénnen, oder URL-Masken hinzuzufiigen, klicken Sie auf den Button URL
hinzufiigen. Sie werden unter der Kategorie Custom (d.h. benutzerdefiniert) untergebracht.
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Um eine Kategorie, URLs, Schllisselworter oder Masken unter Kontrolle nicht mehr zu halten, deaktivieren Sie das Feld daneben und
klicken Sie auf den Button Ubernehmen.

Um die Standardeinstellungen fiir blockierte URLs, Schliisselworter und Masken wiederherzustellen, klicken Sie auf den Button Auf
Standard setzen.

Kontrolle durch Eltern

Diese Komponente schrankt die Liste mit erlaubten Websites ein. Das kann niitzlich sein, wenn Sie zum Beispiel verhindern mdchten,
dass Ihre Kinder den Zugang zum Inhalt fir Erwachsene haben. Wenn die Kontrolle durch Eltern eingeschaltet ist, kénnen nur die in
die Tabelle hinzugefiigten Websites besucht werden, alle anderen werden blockiert. Die Komponente ist standardmaBig ausgeschaltet.

Um die Kontrolle durch die Eltern zu benutzen, stellen Sie sicher, dass sie eingeschaltet wurde (zum Beispiel der Umschalter auf der
Hauptseite auf ON eingestellt wurde, wenn es anders ist).

Klicken Sie auf die Registerkarte Kontrolle durch Eltern, um die vertrauten Websites zu verwalten:

RS Firewall 2.1 =
Hauptseia
Kontrolle durch Eltern
R i F— — Diese Komponente schrirdt die Liste mét erlaubten Websktes ein, Verhindern Ske Thren Kindern den
« et ] Zugang muf Inhak mit Schimpfworten, Gewalt, Nackthei ader sindautigen saxuslen Handlungen,
2 Fibgen Sie Namen owverlissiger Webshes oder URLs (2.8. http:j/avsdyou,com) hinzu, VYergessen Sie
F : such richk: ein sicheres Kenrmort 2u venwenden,
Regestry-Sehute Zuverldssige Websites
MamefURL dér Webibe Besche
v FAnki-Banner AR 1 ebung
%, Kortrole durch Exern
ES  jberwachung
II Statistikan
J Journal
Einstedungen
b AL héngufiigen Kenrmeort Sndem

Auf der Seite gibt es eine Tabelle, wo man Websites und URLs hinzufiigen kann:

Feld Beschreibung

Name/URL der

Website Zeigt den Namen/URL einer Website.

Beschreibung Zeigt Ihre Beschreibung der hinzugefiigten Werbsite/URL.

0 Hinweis: Wenn die Kontrolle durch Eltern eingeschaltet ist und die Tabelle der vertrauten Websites leer ist,
konnen Sie keine Websites im Browser sehen.

Um den Namen einer neuen Website oder eine URL hinzuzuftigen, klicken Sie auf den button URL hinzufiigen.

Um den Namen einer Website oder eine URL zu bearbeiten, wéahlen Sie die entsprechende Zeile und klicken Sie auf den Button
Bearbeiten.
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Um den Namen einer Webiste oder eine URL zu deaktivieren, deaktivieren Sie das Feld daneben und klicken Sie auf den Button
Ubernehmen.

Um den Namen einer Webiste oder eine URL zu léschen, wahlen Sie die entsprechende Zeile und klicken Sie auf den Button Entfernen.

Um die Effizienz der Kontrolle durch Eltern zu erhéhen, muss man ein Kennwort festlegen. Klicken Sie auf den Button Kennwort
andern, im gedffneten Fenster geben Sie Ihr Kennwort ein und bestdtigen Sie es. Ab diesem Moment werden Sie jedes Mal nach dem
Kennwort gefragt, um die Arbeit mit der Komponente Kontrolle durch Eltern zu beginnen.

Anderung der Programmeinstellungen

Um die Programmeinstellungen zu andern, klicken Sie auf die Registerkarte Einstellungen:

A¥S Firewall 2.1 e
Hauptseie E
Einstellungen
4 FRegeh fir Netoeerk: Programm
ﬁ“ ¥ Baim ‘Windows-Start susfiGhren
Rigistry-Sehitz
Registry-Schutz
= / Automatisdh Yersudhe unawwerlissiger Programms ablebnen, de Registry 2u Snderm
&) Anki-Banner
Standarderlaubnis fir unbehandeke Alarme | Ablehnen -
J'.}f"' ontrol durch Ekem metzwerkschutz
¥ Aukcmatisch Erlaubnisredgeln filr ouveslission Programime erstedan
=] iberssching
¥ lmfner eire permanente Regel erstellan
B Standarderisubnis fir unbehandekes Alsrme | Zulassen -
iII Shitigtikan
Alarm
L) Journal ¥ Alarmferster anzeigen
¥ Argeigezek 00:00:1%
Enstelungen
Auf Standard setzen
Uber
Programm

® Beim Windows-Start ausfiihren - AVS Firewall wird standardmaBig zusammen mit Windows ausgefiihrt, aber man kann
diese Option deaktivieren, wenn man aufs markierte Feld daneben klickt.

Registry-Schutz

® Automatisch Versuche unzuverldssiger Programme ablehnen, die Registry zu &ndern - wenn diese Option markiert
ist, wird jeder Registry-Anderungsversuch einer Anwendung ohne digitale Unterschrift automatisch abgelehnt. Das
Benachrichtigungsfenster wird Sie dariiber in der rechten unteren Ecke des Bildschirms informieren.

e Standarderlaubnis fiir unbehandelte Alarme - wihlen Sie, welches Zugriffsrecht fiir jede neue Registry-Anderung
standardmaBig angewandt wird: wenn man das Alarmfenster nach seinem Erscheinen schliet, seine Anzeigezeit ausgelaufen ist
und Sie keine Entscheidung getroffen haben oder Sie diese Option liberhaupt nicht verwenden (die Option Alarmfenster
anzeigen ist nicht markiert).

Netzwerkschutz

® Automatisch Erlaubnisregeln fiir zuverldssige Programme erstellen - wenn diese Option markiert ist, wird die Regel
Alle zulassen fiir eine Anwendung, die digitale Unterschrift hat, automatisch hinzugefiigt, falls sie eine Verbindung initiiert. Das
Benachrichtigungsfenster wird Sie dariiber in der rechten unteren Ecke des Bildschirms informieren.

® Immer eine permanente Regel erstellen - wenn diese Option aktiviert ist, wird die Option des Alarmfensters Permanente
Regel erstellen immer markiert.

® Standarderlaubnis fiir unbehandelte Alarme - wahlen Sie, welches Zugriffsrecht fiir jede neue Verbindung standardmaBig
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angewandt wird: wenn man das Alarmfenster nach seinem Erscheinen schlieBt, seine Anzeigezeit ausgelaufen ist und Sie keine
Entscheidung getroffen haben oder diese Option {iberhaupt nicht verwenden (die Option Alarmfenster anzeigen ist nicht
markiert).

Alarm

® Alarmfenster anzeigen - wenn diese Option markiert ist, wird das Alarmfenster fiir jede neue Verbindung oder einen
Registry-Anderungsversuch angezeigt.

® Anzeigezeit - markieren Sie diese Option und geben Sie einen gewlinschten Wert ein, abhéngig davon, wie lange das
Alarmfenster angezeigt werden soll.

Um die Anderungen zu speichern, klicken Sie auf den Button Speichern.

Um die Einstellungen des Programms AVS Firewall wiederherzustellen, klicken Sie auf den Button Auf Standard setzen.

Verwendung des Alarmfensters

Wenn das Alarmfenser aktiviert ist, erscheint es jede Zeit, wenn eine Verbindung zum ersten Mal initiiert wurde (d.h. noch keine Regel
fiir sie erstellt wurde) oder eine Anwendung versucht, kontrollierte Registry-Schliissel zu dndern. Im Fenster wird Ihnen vorgeschlagen,
eine Entscheidung zu treffen, wie in der Zukunft eine Verbindung oder ein Registry-Anderungsversuch behandelt wird.

Alarmfenster beim Netzwerkschutz

Die Zugriffsrechte, die im Alarmfenster vorgeschlagen werden, gelten fiir aus- sowie eingehende Verbindungen:

Button Beschreibung
Fulassen Sie lassen eine Verbindung zu.
| &) Ablehnen | Sie lehnen eine Verbindung ab.
i Spater . Sie verschieben die Entscheidung. Eine temporare Regel wird erstellt.

® Alarmfenster fiir Programme

Dieses Fenster erscheint, wenn entweder ein neues Programm, fiir das noch keine Regel erstellt wurde, eine Verbindung initiiert
oder ein Programm, fiir das eine Regel existiert, eine Verbindung mit neuen Parametern initiiert und die Zugriffsbedingungen der
Regel damit nicht zusammenfallen. Unten wird angezeigt, wie das Alarmfenster aussieht:
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Alarm yvon A¥S Firewall X

T Dieses Programm versucht
eine Yerbindung zum Internet herzustellen

-y~ infium.exe

CProgram FilesiQIP Infiurmiinfium, exe
IP-Addresse:205,185.251 .43 Portl 5190 Unknown ser., .,

[ Zulassen 1 | (& ablehnen || ) Spater

v Permanente Regel erstellen

® alle Yerbindungen
() Mur diese IP-Adresse und Port

1 Meldung 4| | von 1

Der Name der ausfiihrbaren Programmdatei, die die Verbindung initiiert hat, wird fett markiert. Die Informationen Gber
IP-Adresse und Port des entfernten Computers werden auch angezeigt.

Wenn die Option Permanente Regel erstellen markiert ist, kann eine stéandige Regel mit bestimmten Kriterien erstellt werden:

O Alle Verbindungen - das Zugriffsrecht wird auf alle IP-Adressen und Ports angewandt;
O Nur diese IP-Adresse und Port — das Zugriffsrecht wird nur auf die angezeigten IP und Port angewandt.

® Alarmfenster fiir externe Verbindungen
Dieses Fenster erscheint, wenn entweder ein neuer entfernter Computer, fiir den noch keine Regel erstellt wurde, eine

Verbindung initiiert oder ein entfernter Computer, fiir den eine Regel existiert, eine Verbindung mit neuen Parametern initiiert und
die Zugriffsbedingungen der Regel damit nicht zusammenfallen. Unten wird angezeigt, wie das Alarmfenster aussieht:

Alarm yvon A¥S Firewall X

T Sie haben eine neue externe Yerbindung

TESTPC4-/

Cuell-1P: 192.165.3.145  Part 10281 Unknown ...
Ziel-1P; 192.148.3.160 Part 445 microsaft-ds

[ Zulassen 1 | (& ablehnen || ) Spater

v Permanente Regel erstellen

v IP-Adresse verwenden

Port verwenden
Regel fiir Netzwerk erstellen

1 Meldung 4| | von 1

Der Name des entfernten Computers, der die Verbindung initiiert hat, wird fett markiert. Man sieht hier auch die Angaben Uber
Quell-IP - IP-Adresse des Computers, die die Verbindung initiiert hat; Ziel-IP — IP-Adresse des Computers, auf den die
Verbindung gezielt ist, das ist immer die IP-Adresse der aktiven Neztwerkschnittstelle in Ihrem Computer; Ports — die Ports, die
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mit Quell- und Ziel-IPs verbunden sind.
Wenn die Option Permanente Regel erstellen markiert ist, kann eine sténdige Regel mit bestimmten Kriterien erstellt werden:

O IP-Adresse verwenden und Port verwenden. Wenn beide Optionen markiert sind, wird die Regel nur fiir diese
IP-Adresse und diesen Port erstellt, sonst wird sie auf jeden Port dieser IP-Adresse (wenn nur die Option IP-Adresse
verwenden markiert ist) oder auf einen bestimmten Port, unabhangig davon, welche IP-Adresse es ist, angewandt;

O Regel fiir Netzwerk erstellen. Wenn diese Option markiert ist, wird die Regel auf alle Computer des Netzwerks, dem
Quell-IP gehohrt, angewandt. Lesen Sie bitte das Kapitel Regeln "Fiir externe Verbindungen" fiir weitere
Einzelheiten.

0 Hinweis: Wenn alle Optionen markiert sind, wird die Regel flirs Netzwerk mit einem bestimmten
Zugriffsrecht erstellt, einschlieBlich der Regel fiir den Computer (mit denselben Zugriffsrechten), der
diesem Netzwerk gehéhrt und die Verbindung initiiert hat.

Alarmfenster beim Registry-Schutz

In diesem Alarmfenster werden folgende Zugriffsrechte vorgeschlagen:

Button Beschreibung

Sie erlauben einen Registry-Schlusselwert zu andern.

| (2 ablebren

| Sie verbieten einen Registry-Schliisselwert zu andern.

Wenn dasselbe Programm wieder und wieder versucht denselben Registry-Schliisselwert zu andern,
nachdem Sie ein Zugriffsrecht dafiir beim ersten Versuch bestimmt haben, wird dieser Button
verfiigbar. Mit einem Klick darauf verbieten Sie die Anderung der Registry-Schliisselwerte und
beenden den Prozess.

&3 Ablefinen und beenden

Dieses Alarmfenster erscheint, wenn eine Anwendung versucht, Daten einem Wert des kontrollierten Registry-Schliissels zuzuweisen.
Unten wird angezeigt, wie das Alarmfenster aussieht:

Alarm von A¥S Firewall X

T\ Dieses Programm vwersucht Thre Reqgiskry zu
andern

& Dbgview.exe

i avsinternalssuite\ Dbgyview. exe
Kategarie: Drivers and services
Daken: VP windowssyskem 32 Drivers\Dbgyw, sys

I Zulassen [ =) Ablebnen

Her ausgeber Microsoft Corpaoration
Digitale Unkerschrift:  1a
Produkiname: Sysinternals Debugyisw

Mehr erfahren

1 Meldung 4] k| von 1
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Der Name des Programms, das versucht, den Datenwert zu dndemn, wird fett markiert. Die Informationen (iber die Kategorie, der der
Schlissel gehohrt, und welche Daten hinzugefiigt werden, werden auch angezeigt. Im unteren Teil des Fensters sieht man folgende
Informationen:

® Herausgeber - der Name des Programmunterzeichners;
® Digitale Unterschrift - zeigt, ob das Programm eine richtige Unterschrift hat oder nicht;
® Produktname - der volle und offizielle Name des Programms als Software-Produktes.

Um mehr Details dariiber zu bekommen, klicken Sie aufs Link Mehr erfahren. Das folgende Fenster mit zwei Registerkarten wird
erscheinen:

Mehr erfahren X

Anfrage | Prozess

% Dbgview.exe

Pfad: i\ SysinkernalssuitelDbgywiew exe

Kategorie: Drivers and services

Maske: THELMYSYSTEME 77 3ervices®

Schliissel: Yreqgistryimachinelsystemicontralsetn0 1 servicesidbgy
Wert: ImagePath

Daten: 1M windows system32\ DriversiDbgy, sys

Wi Zulassen =) ablebinen & Ablehnen und beenden

Anfrage. Diese Registerkarte enthdlt alle Details (iber den Versuch die Registry-Schliisselwerte zu andern:

Pfad - der volle Pfad zum Programm, das versucht, den Schliisselwert zu andern;
Kategorie - der Name der eingebauten Kategorie, der der Schliissel gehort;
Maske - die Maske des Schliisselpfades, worauf die Anderung gezielt wird;
Schiliissel - der volle Pfad zum Schliissel, worauf die Anderung gezielt wird;
Wert - der Name des Schliisselwertes, der verandert wird;

Daten - Daten, die dem Schliisselwert zugewiesen werden.

Prozess.Diese Registerkarte enthalt die verfiigbaren Details iiber die Prozessdatei, die versucht, die kontrollierten Registry-
Schllisselwerte zu andern:
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Mehr erfahren

Anfrage Prozess

% Dbgview.exe

Beschreibung: Debugyiew
Dateiversion: 4,76

Name des Unternehmens: Sysinternals
Produktname: Sysinternals Debugview

Produktversion: 4.76

Herausgeber: Microsoft Corpaoration

| G Zulassen | | (Z) Ablehnen

| & Ablehnen und beenden |

Beschreibung - eine Beschreibung der Prozess-Datei;
Dateiversion - die Version der Prozess-Datei, einschlieBlich der Minor-, Major- und Build-Version
Name des Unternehmens - der Name des Unternehmens, das die Datei herausgegeben hat;
Produktname - der volle und offizielle Name des Programms als Software-Produkt;
Produktversion - die aktuelle Version des Programms als Software-Produkt;

Herausgeber - der Name des Programmherausgebers.
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